E-Safety /E-Giivenlik Kurallarimiz

Okulumuzda 6grencilerimiz ve 6gretmenlerimiz i¢in daha giivenli bir teknoloji kullanimi
saglamak amaciyla e-Giivenlik kurallar1 olusturulmustur.

Okulumuzda uyulmasi gereken e-Giivenlik/e-Safety kurallar1 asagidaki gibi belirlenmistir.
Belirlenen kurallara tiim paydaslarin uymasi daha giivenli bir teknoloji kullanim1 saglayacaktir.

BiSMIL ANADOLU LIiSESI
e-Giivenlik (e-Safety) Politikasi

E-Giivenlik Politikasi1 ve Amaclari

Giinliik hayatimizin bir pargasi olarak dijital teknolojilerle siirekli etkilesim i¢indeyiz.
Cocuklarimizin dijital teknolojileri en iyi sekilde kullanabilmeleri i¢in, bu teknolojileri kullanma
ve anlama konusunda bilgi sahibi olmalar1 gerekmektedir. Okulumuz, 6grencilerimizin giivenli
internet kullanimini saglamak icin evde, okulda, disarida, arkadaslariyla ya da yalniz olduklari
zamanlarda dikkat ¢eken, acik ve 6zlii bir Giivenli Internet Okul Politikasina sahiptir.

A. E-Giivenlik Politikamiz

Okulumuzun internet sitesi ve sosyal medya hesaplar1 bulunmaktadir ve bu platformlarda
paylasilan veriler kontrol altinda tutulmaktadir.

Ogrenciler cep telefonlarmi okula girerken smiflara gore ayrilmis dolaplara koyarak derse
girmektedir. Ders esnasinda 6grenciler ilgili 6gretmenin izniyle telefonlarini dolaptan alip
kullanabilmektedir. Dolaplar ders siiresince kilitli kalmaktadir.

Ogrencilere BIT bagimlilig1, dogru ve giivenli internet kullanim, siber zorbalik gibi konularda
rehberlik etkinlikleri diizenlenmektedir.

Okulumuzda BIT dogru ve giivenli kullanimimi destekleyen sabit panolar bulunmaktadir.

Bazi 6gretmenlerimiz Milli Egitim Bakanlig: tarafindan verilen egitimlerle siber giivenlik ve
dogru BIT kullanim1 konularinda yetkinlestirilmislerdir.

"Daha Giivenli Internet Giinii" okulumuzda kutlanmaktadir.

Okulumuzun internet sitesinde giivenli internet konusunda bilgi almak i¢in giivenilir kaynaklara
yonlendirme yapilmaktadir.

Giivenli internet gilinli kutlamalarinda, guvenliweb.org.tr sitesinden alintilanan bilgi brostirleri
dagitilmaktadir.

Rehber 6gretmenlerimiz 6grencilere internet etigi ve giivenli internet kullanimi1 konularinda bilgi
aktarmaktadir.



Ogrencilerimizin 21. yiizyil iletisim becerilerini gelistirmeye ydnelik ¢aligmalar yapilmaktadir.
Dijital vatandaslik konusunda paydaslarimizi bilinglendirme ¢aligsmalar yiiriitilmektedir.

B. Okulumuzda E-Giivenlik Politikasinin Amaci

Okulumuzun tiim {iyelerini ¢evrimici ortamlarda korumak ve giivenligini saglamak.

Teknolojinin riskleri ve faydalar1 konusunda farkindalik olusturmak.

Ogretmenlerimizin ve grencilerimizin giivenli ve sorumlu bir sekilde okula gelmesini saglamak.
Cevrimigi giivenlik endiselerine yanit vermek i¢in agik prosediirler tanimlamak.

Politikanin tiim personel, 6grenci ve velileri kapsamasini saglamak.

Internet erisimi ve kisisel cihaz kullanimi igin giivenlik politikasmin gegerliligini saglamak.

(")gretmenlerin ve diger calisanlarin sorumluluklar:

Cevrimig¢i giivenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul edilebilir kullanim politikalarin1 okumak ve uygulamak.

Okul sistemlerinin ve verilerinin giivenliginden sorumlu olmak.

Yeni teknolojileri 6grenmek ve kullanmak.

Miifredatla ¢evrimigi giivenlik egitimini iliskilendirmek.

Okul koruma politikalarmi takip etmek ve endiseleri belirlemek.
Olumlu 6grenme firsatlarina vurgu yapmak.

Mesleki gelisim i¢in kisisel sorumluluk almak.

Ogrencilerin bashca sorumluluklar::

Cevrimigci giivenlik politikalarina katkida bulunmak.

Kabul edilebilir kullanim politikalarin1 okumak ve uygulamak.
Baskalarinin haklarina saygi gostermek ve yardim istemek.

Sanal ortamda bilin¢li ve giivenli kararlar almak.

Sorumluluk almak ve uygun ¢evrimigi davraniglar sergilemek.

Interneti 6grenme ve eglence icin kullanmanimn bir arada oldugunu anlamak.

Velilerin bashca sorumluluklari:

Okulun ¢evrimigi giivenlik politikasina destek olmak.
Kabul edilebilir kullanim politikalarin1 okumak ve uygulamak.
Cocuklarina giivenli ve etkili online davranislar konusunda rehberlik etmek.



e Cocuklarinin internet kullanimini izlemek ve degerlendirmek.
e Okul ve diger ebeveynlerle is birligi yapmak.
e Olumsuz bir durumda karsilastiginda okul idaresine bilgi vermek.

Bilgi Giivenligi kamu spotu:

http://www.eba.gov.tr/video/izle/9811b430f368c4d6c436e838384acaf94£fd729813a002

Siber Tuzaklar Kamu Spotu:
http://www.eba.gov.tr/video/izle/47943113{b2849bb04ect885e6d67d600f1498e0b4001

Ayrica http://www.guvenlicocuk.org.tr/ , https://www.gig.org.tr/ , adreslerinden internet
giivenligi ile ilgili video, afis vb. ¢calismalardan uygun olanlar kullanilir.

Emniyet Miidiirliigii yetkililerince okulumuz 6gretmen-6grenci ve velilerine yonelik Giivenli
Internet bilgilendirmesi yapilmas igin girisimlerde bulunulacaktir.
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